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1.1.1.1. 引言

windows 操作系统的广泛使用和信息技术的迅猛发展，催生出了大量的计算机病毒和

木马程序。其中以窃取秘密信息为目的的特种木马的出现，成为间谍木马技术发展的里

程碑，其危害性已引起所有国家政府、军队等信息安全机构的高度重视。

北京智华天成科技有限公司联合中华人民共和国外交部，共同成立了国内第一个“摆

渡型间谍木马攻防技术研究”科研小组，对摆渡木马的原理、特征、窃密过程进行了跟踪

研究。目前，从全球安全机构的调查结果显示：摆渡木马已成为针对性和隐蔽性强、危

害性大、特征变异快的间谍程序，是全球窃密效率高、窃密成本最低的间谍工具，也是

当前计算机信息系统安全的最大威胁。

为了配合保密管理部门在检查、保密培训的过程中，形象而直观的演示摆渡木马的窃

密效果，帮助党政机关单位的工作人员了解特种木马的攻击原理，目睹和感受特种木马

的隐秘性和危害，警示各单位进一步完善计算机的安全防护措施。应各地保密局的要求，

我们专门研发了一款具有安全控制的摆渡木马窃密软件--特种木马防护坚固度检测及攻

击演示系统。

2.2.2.2. 系统概述

特种木马防护坚固度检测及攻击演示系统，是为了配合保密部门，检查各机关单位对

摆渡木马防护是否有效，向各机关单位形象的演示摆渡木马的窃密过程和危害。

特种木马防护坚固度检测及攻击演示系统，可以作为保密部门检查内网防范是否有效

的检查工具，以及保密部门培训、教学的一种辅助工具、保密部门在机关单位演示木马

窃密活动的工具。

3.3.3.3. 系统特点和功能

1) 智能性

配置完全依照木马程序流程设计。配置功能强大，针对性极强，窃密过程隐蔽。系

统的原理、特性、攻击流程完全按照特种木马原理设计，其内核技术性能强大、针对性
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强，可以完全满足检测现有防护系统防护能力的需求。

2) 简便性

系统操作简单，无需任何特殊培训，会操作电脑即可使用。攻击演示过程形象直观，

展现特种木马窃密的全部过程。

3) 安全性

该系统本身具有很强的安全保护，不具有自我传播复制性，不具有系统驻留特征，在

到达设定时间时自毁。主程序必须依托合法的安全钥匙才能运行，生成的检测和演示程

序具有时效性，有效时间过后，所有功能会自动失效。同时，系统对配置的参数和窃取

的文件信息进行详细记录。

4.4.4.4. 法律说明

特种木马防护坚固度检测及攻击演示系统，只能能用于保密局系统的针对特种木马防

护坚固度的检测和现场演示，不得用于其它用途和目的。否则，产生的法律责任自行承

担。

在网络安全的世界里，如果不想亡羊补牢，就要做到料敌之先！

北京智华天成科技有限公司

北京市海淀区紫竹院路 1111号人济山庄 CCCC栋 1905190519051905

电话：+86-10-51651800+86-10-51651800+86-10-51651800+86-10-51651800
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